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• Компьютерные экспертизы и расследования 

• Программные и аппаратные средства для расследования 

компьютерных преступлений 

• Системы защиты информации  

• Обучение и тренинги 

Основные направления деятельности  

Лаборатория компьютерной криминалистики  
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Съем данных с носителей информации  

 HDD, Flash, RAID, портативные устройства… 

 
Извлечение «закрытых» данных 

 Пароли, кодирование, шифрование, скрытые области 

 
Анализ программных продуктов 

 Базы данных, вредоносное ПО 

 

Расследование компьютерных происшествий 

 хищения через клиент-банк, сетевые атаки… 

 
Исследование «нестандартного» оборудования 

 игровые автоматы, видеорегистраторы, диктофоны,  

 мобильные  устройства, портативная техника 

 
Восстановление хронологии событий, индексирование и поиск данных 

 

Рецензирование экспертных заключений 

Компьютерные экспертизы и расследования 
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Блокираторы записи 
          Линейка EPOS BadDrive, Tableau… 

 
Комплексы криминалистического съема данных 

ICS Solo-4 Forensic, лаборатория RoadMASSter 

 
Решения для мобильной криминалистики 

Cellebrite UFED, EDEC Tarantula 

 

 

Системы восстановления данных и преодоления парольной защиты 
Восстановление удаленных и намеренно поврежденных данных 

Восстановление данных с дефектных носителей 

Снятие паролей на жесткие диски  

Пароли на файлы (MS Office, архивы, почта…) 

Получение доступа к шифрованным данным 

 

Экспертное программное обеспечение 
         AccessData FTK, X-Ways Forensics, EnCase… 

 

Оборудование лабораторий, комплекты для выездных работ 

Поставка программных и аппаратных средств 

Лаборатория компьютерной криминалистики ЕПОС. т. +38 097-449-5251, sprokopenko@epos.ua, www.forensictools.com.ua 



Типовые задачи исследований 

Съем данных с видеорегистраторов и улучшение качества видео 
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• Низкое разрешение видео 

• Шумы и дрожание изображения 

• Смазанные изображения 

• Недостаточный контраст 



Типовые задачи исследований 

Съем данных с мобильных устройств 

Cellebrite UFED – портативная Forensics лаборатория съема и 
анализа данных на мобильных телефонах, смартфонах, КПК 

• Съем данных с любых типов телефонов, 

смартфонов, КПК (поддержка более 12500 моделей) 

• Съем контактов, SMS, истории звонков, 

изображений, мультимедиа данных, файлов, в т.ч. 

удаленных данных  
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Типовые задачи исследований 

Съем данных с мобильных устройств 
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Типовые задачи исследований 

Съем данных с мобильных устройств 

Лаборатория компьютерной криминалистики ЕПОС. т. +38 097-449-5251, sprokopenko@epos.ua, www.forensictools.com.ua 



Мошенничество с интернет-банкингом 
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Типовая схема инцидента 

• Установка троянского ПО 

• Мониторинг клиент-банка 

• Кража ключей 

• Пятница после обеда – перевод денег 

• Имитация выхода ПК из строя 

• Давление на жертву 

Основные источники заражения 

• Drive-by атаки (почта, зараженные сайты) 

• Нелегальный контент 

• Направленные атаки 



Мошенничество с интернет-банкингом 
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Сбор данных для исследования 

• Неизменность оригинала 

 

• Полнота данных 

 

• Точность данных 

 

• Применимость в качестве доказательства 



Мошенничество с интернет-банкингом 
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Неизменность оригинала 

Нельзя увидеть или потрогать 
Легко изменяются при работе системы 
Следы изменений легко уничтожаются 
Изменения происходят очень быстро 
Могут изменяться при копировании  

Особенности цифровых данных 

Практика 

1) Изменения при подключении диска к 
Windows ПК:  
 - 0-й сектор 
 - MFT  

  
2) Для Linux систем: mount – ro не всегда 
только для чтения 
 

Не включать компьютер  
Не восстанавливать информацию и операционную систему 



Мошенничество с интернет-банкингом 

Лаборатория компьютерной криминалистики ЕПОС. т. +38 097-449-5251, sprokopenko@epos.ua, www.forensictools.com.ua 

 
Накопители из компьютера бухгалтера 
 
Носители ключевой информации 
 
Лог-файлы сетевых устройств 
 
Дампы оперативной памяти и сетевого трафика 
 
 

Полнота данных 

Только побитовые копии 
Скрытые области 
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Копии 

бывают 

разными 

Проверка соответствия копии и оригинала - хэширование 

мама мыла раму 7e5fae2ab2b2672e941fb3e1ef7a5963 

мама мыла ламу 9cb139204303767941c05cfdc9d6f516 

Точность копии 

Не создавать на зараженном компьютере 
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Использование копии в качестве доказательства  

Документирование, документирование  
и еще раз документирование… 
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Действия в случае инцидента 

1. Отключить компьютер от сети интернет  

2. Создать дамп оперативной памяти  

3. Выключить компьютер  

4. Создать побитовую копию жесткого диска (дисков) 

5. Зафиксировать хэш-суммы скопированных данных 

6. Снять журналы работы сетевых устройств 

7. Упаковать накопитель  

8. Опрос сотрудников 

Не включать компьютер  
Не восстанавливать информацию и операционную систему 
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«Нетехнические» вопросы 

Определить дальнейшие действия 

 Поиск преступника, возврат похищенных средств, расследование 

 

Сформировать список вопросов для исследования 

 Разные точки зрения: пострадавший, банк, милиция 

 

Выбрать, где проводить исследование 

 Самостоятельно, государственные учреждения, коммерческие 
 организации 
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